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Informationssakerhet
och rutiner

Informationssakerhet

Driftmiljo och svenska leverantorer Ansvar och utbildning

Vi ar for narvarande inte certifierade enligt ISO 27001, Vi foljer dock Alla medarbetare hos Kepler Cloud genomgar regelbundna utbildningar i
principerna for denna standard och har implementerat rutiner och informationssakerhet for att sakerstalla att det ar medvetna om

processer som skyddar data genom hela livscykeln, vilket ar en utav dom potentiella hot och risker, samt hur det kan forhindra och reagera pa dem.
forsta och viktigaste stegen i en ISO certifierings process. Vara Vi betonar vikten av sakerhetsmedvetenhet i hela organisationen och ser

sakerhetsatgarder inkluderar: detta som en grundsten fér var framgang.

. Dataskydd: Vi har tydliga ansvarsomraden och roller fér informationssékerhet, vilket

Saker hantering av data, inklusive kryptering vid bade verféring och hjalper oss att snabbt reagera pa incidenter och sakerhetsfragor. Vara

vila anstallda forstar vikten av sdker hantering av information och foljer

foretagets policies for att skydda kansliga data och system.

- Atkomstkontroller:

Strikta policies for atkomstkontroller for att sdkerstélla att endast Sarbarhetshantering och penetrationstester

behdriga personer har tillgang till kanslig information. Kepler Cloud (Kepler Technologies AB) har en robust process for

sarbarhetshantering som sikerstaller att potentiella sdkerhetshot snabbt

2 : . identifieras, hanteras och atgardas. Vi anvander automatiserade verktyg
-  Overvakning och loggning:

L6pande 6vervakning av vara system for att upptacka och forebygga

sakerhetshot.

- Incidenthantering:
En tydlig plan f6r hantering av sakerhetsincidenter, inklusive
upptackt, analys, och atgarder for att minimera skador och férhindra

framtida incidenter.

Efterlevnad och standarder
Kepler Technologies AB stravar efter att vara i linje med branschens basta

praxis och folja relevanta lagar och regler, inklusive GDPR for dataskydd.

Vara sakerhetsrutiner och processer ar utformade for att efterleva
internationella standarder som ISO 27001 och ISO 9001, aven om vi for

narvarande inte ar formellt certifierade.

for kontinuerlig 6vervakning och analys av vara system for att upptacka
sarbarheter. Nar en sarbarhet identifieras, klassificeras den baserat pa
dess allvarlighetsgrad, och atgarder vidtas omedelbart for att eliminera
eller mitigera hotet. Alla kritiska sarbarheter hanteras med hégsta
prioritet. Regelbundna sakerhetsgranskningar och tester genomfors for

att sakerstalla att vara system alltid ar skyddade mot nya hot.

Vi genomfor dven regelbundna penetrationstester dar externa
sakerhetsexperter testar vara system for att identifiera eventuella
svagheter. Resultaten av dessa tester anvands for att kontinuerligt
forbattra vara sakerhetsatgarder och for att forebygga framtida
sakerhetsincidenter. Dessa tester kompletterar var interna 6vervakning
och gor att vi snabbt kan identifiera och atgarda eventuella sarbarheter

iInnan det utnyttjas.



