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Introduktion

Driftmiljo och svenska leverantorer
Alla vara tjanster driftas hos en svensk leverantér som &r certifierad enligt

1SO 9001 (kvalitetsledning), ISO 14001 (miljéledning) och ISO 27001

(informationssakerhet). Detta innebar att vi arbetar med en leverantér

som uppratthaller hégsta standard for sakerhet och driftsdkerhet, vilket

reflekterar vara egna interna processer och principer.

Driftsakerhet
For att sdkerstélla att vara tjanster ar tillgdngliga och palitliga i alla lagen,

har vi implementerat foljande driftspolicyer:

- Redundans och failover:
Vi anvander geografiskt spridda datacenter inom Sverige for att
sakerstalla redundans och failover-kapacitet. Detta garanterar att
vara tjanster kan fortsatta att fungera aven i handelse av driftavbrott

pa en plats.

-  Kontinuerliga uppdateringar:
Vara system uppdateras regelbundet for att sdkerstéalla att det ar

skyddade mot nya hot och sarbarheter.

- Regelbunden sakerhetskopiering:
Vi genomfor regelbundna sakerhetskopieringar av alla viktiga data for
att sakerstalla aterstallning i handelse av datakorrumpering eller

forlust.

- Uppdaterings- och patchhantering:
Vi foljer strikta processer for hantering av sakerhetsuppdateringar
och patchning av bade mjukvara och hardvara, vilket minimerar

risken for sarbarheter.

Disaster Recovery och Service Level Agreements (SLA)

Kepler Cloud (Kepler Technologies AB) har implementerat en omfattande
Disaster Recovery-plan for att sakerstalla snabb aterstallning av tjanster
vid nodlagen. Vi har geografiskt distribuerade datacenter i Sverige som
garanterar redundans och sakerstaller att vara system kan aterstéllas
inom faststéllda tidsramar. Var malsattning for aterstéallningstid (Recovery
Time Objective, RTO) ar att aterstalla tjansterna inom 4 timmar vid
allvarliga incidenter, medan vart mal fér maximal dataméangdsforlust
(Recovery Point Objective, RPO) ar att minimera dataférlusten till hogst
15 minuter. For att sakerstalla dataintegritet och kontinuitet under
katastrofscenarier utfor vi regelbundna tester och uppdateringar av vara

aterstallningsprocesser.

| vara Service Level Agreements (SLA) garanterar vi en upptid pa minst
99,95% for alla kritiska tjanster som driftas pa Kepler Cloud
(status.keplercloud.se). Vi har etablerade rutiner for att snabbt atgarda
eventuella driftavbrott, och vara kunder halls informerade om statusen
via vara driftinformationskanaler. Vid eventuella avvikelser fran den
garanterade upptiden finns kompensationsatgarder enligt vara SLA-
villkor. Detta sakerstaller att vara kunder far en palitlig och saker

driftmiljo, med tydliga férvantningar pa var tjansteleverans.



